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1 KISISEL VERIi SAKLAMA VE IMHA POLITIKASININ
HAZIRLANMASININ AMACI VE iLKELER

Veri sorumlusu sifat1 ile KONECTA TEKNOLOJi VE MUSTERI HIZMETLERI ANONIM
SIRKETI ("SIRKET") tarafindan elde edilmis olan kisisel verilerin saklanmasi ve imhasina
iliskin is ve islemler konusunda usul ve esaslar1 belirlemek amaciyla, basta 6698 sayil1 Kisisel
Verilerin Korunmasi: Kanunu ("Kanun") ve Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik ("Yonetmelik") ve diger ilgili mevzuatlar
uyarinca isbu Kisisel Veri Saklama ve Imha Politikas1 ("Politika") hazirlanmustur.

SIRKET ile ilgili kanun ve mevzuatlar kapsaminda, Sirket calisanlari, calisan adaylari, ¢alisan
yakinlari, sirket ortaklari, topluluk sirketleri calisanlari, mevcut ve muhtemel miisterileri,
miisterinin miisterisi, hizmet saglayicilari, tedarik¢i, miisteri ve hizmet alinan sirketlerin
caligsanlari, ziyaretciler ve diger tiglincii kisilere ait kisisel verilerin islenmesine, saklanmasina,
imhasina ve ilgili kisilerin haklarmi etkin bir sekilde kullanmasina 6nem vermektedir. Bu
dogrultuda Sirket olarak, sozii edilen i ve islemlerin yerine getirilmesi ve ilgili kisinin
haklarinin korunmasi ve kullanilmasina yonelik olarak miimkiin olan tiim idari ve teknik
tedbirleri almaktadir. Bununla birlikte SIRKET tiim siireglerinde Kanun'da agikca belirtilmis
olan kisisel verilerin islenmesini saglamaktadir;

hukuka ve diiriistliik kurallarina uygun olmast,

dogru ve gerektiginde giincel olmasi,

belirli, agik ve mesru amaglar i¢in islenmesi,

islendikleri amagla baglantili, sinirli ve dlgiilii olmast,

ilgili mevzuatta Ongoriilen veya islendikleri amag¢ icin gerekli olan siire kadar
muhafaza edilmesi,

e ilkelerine uygun olarak faaliyetlerini yiiriitmektedir.

2 POLITIKANIN KAPSAMI

SIRKET'in sahip oldugu veya SIRKET tarafindan yonetilen kisisel verilerin otomatik
yontemlerle veya otomatik olmayan yollarla islendigi tiim kayit ortamlar1 ve kisisel verilerin
islenmesine yonelik tiim faaliyet ve siireclerde bu Politika uygulanir.

Bu kapsamda SIRKET calisanlari, calisan adaylari, ¢alisan yakinlari, sirket ortaklari, topluluk
sirketleri, mevcut ve muhtemel miisterileri, miisterinin miisterisi, hizmet saglayicilari,
tedarikgi, miisteri ve hizmet alinan sirketlerin ¢alisanlari, ziyaretgileri ve diger tiglincii kisilere
ait kisisel verilerin islenmesi ve ilgili siireclerle alakali olarak alinan idari ve teknik tedbirler
bu Politika'nin konusudur.

SIRKET, bir baskas1 namina Veri Isleyen olarak kisisel veri isledigi durumlarda bu Politika'da
yer alan diizenlemelere ve varsa, s6z konusu tigiincii kisi ile imzalanan her tiirden
sozlesmedeki, Politika'ya aykir1 olmayan, talimatlara uyar.

3 TANIMLAR
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Alier Grubu: Veri Sorumlusu tarafindan kisisel verilerin aktarildigi gergek veya tiizel kisi
kategorisi.

Acik Riza: Belirli bir konuya iliskin, bilgilendirmeye dayanan ve 6zgiir iradeyle agiklanan
riza.

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerck dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Cahsan: KONECTA TEKNOLOJi VE MUSTERI HIZMETLERI A.S personeli.
Tlgili Kisi: Kisisel verisi islenen gergek kisi.

Tlgili Kullanicx: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak iizere veri sorumlusu organizasyonu igerisinde veya
veri sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.

Kanun: 07.04.2016 tarih ve 29677 sayili Resmi Gazetede yayimlanan 6698 sayili Kisisel
Verilerin Korunmasi Kanunu.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii
ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi.

Kisisel Veri Isleme Envanteri: Veri sorumlularmin is siireglerine bagli olarak
gerceklestirmekte olduklar1 kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaglari, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek
olusturduklar1 ve kisisel verilerin islendikleri amagclar i¢in gerekli olan azami siireyi, yabanci
iilkelere aktarimi Ongoriilen kisisel verileri ve veri giivenligine iligkin alinan tedbirleri
aciklayarak detaylandirdiklari envanter.

Kisisel Verileri Koruma Komitesi: Kisisel Verileri Koruma Kanunu’na, Kurul kararlaria ve
ilgili mevzuat hiikiimlerine uyum saglanmasini, diizenlenen politika ve prosediirlerin
uygulanmasimmi ve gerekli denetimlerin gerceklestirilmesini saglamakla yiikiimlii olan
SIRKET biinyesinde olusturulan komite.

hukuka ve diirtistliik kurallarina uygun olmasi,

dogru ve gerektiginde giincel olmast,

belirli, agik ve mesru amaglar i¢in islenmesi,

islendikleri amagla baglantili, sinirli ve 6l¢iilii olmasi,

ilgili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli olan siire kadar
muhafaza edilmesi,
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Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasit olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler tizerinde gergeklestirilen her tiirlii iglem.

Kurul: Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kokenti, siyasi diislincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi,
cinsel hayati, ceza mahktmiyeti, giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
veriler.

Periyodik Imha: Kanun’da yer alan kisisel verileri islenme sartlarmin tamammin ortadan
kalkmas1 durumunda Kisisel Verileri Saklama ve Imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gergeklestirilecek, silme, yok etme veya anonim hale getirme islemi.

Politika: https://www.konecta.com/ adresinden ulasilabilecek, KONECTA TEKNOLOJI VE
MUSTERI HIZMETLERI A.S sorumlulugunda bulunan kisisel verilerin ydnetilmesine iliskin
usul ve esaslar1 belirleyen isbu Kisisel Verileri Saklama ve Imha Politikas1.

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu admna kisisel
verileri isleyen gergek veya tiizel kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi.

Veri Sorumlusu: Kisisel verilerin isleme amaglarin1 ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlusu gercek veya tiizel kisidir.

Veri Sorumlular1 Sicil Bilgi Sistemi (VERBIS): Veri sorumlularinin sicile bagvuruda ve
sicile iligkin 1lgili diger islemlerde kullanacaklar1 internet tizerinden erisilebilen, Kisisel Veri
Yo6netimi Dairesi Bagkanligi tarafindan olusturulan ve yonetilen bilisim sistemidir.

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazete’de yayimlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik.

Yayin Tarihi: 08.02.2018 Dokiiman No:POL.KSY.03
Revizyon Tarihi:12.01.2024 Revizyon No:05


https://www.konecta-group.com/

4 SAKLAMA VE iIMHAYA iLiSKiN ACIKLAMALAR

SIRKET; c¢alisanlari, ¢alisan adaylari, calisan yakinlari, sirket ortaklari, topluluk sirketleri
calisanlari, mevcut ve muhtemel miisterileri, miisterinin miisterisi, hizmet saglayicilari,
tedarik¢i, misteri ve hizmet alinan sirketlerin ¢alisanlari, ziyaretgileri ve diger tigiincii kisilere
ait kisisel verileri Kanun’a ve ilgili mevzuat ve yonetmeliklerine uygun olarak saklar ve imha
eder.

Basta tabi oldugumuz Kanun ve ilgili mevzuatlar1 ve Politika kapsaminda SIRKET tarafindan
yiiriitiilen kigisel verilerin saklanmasi ve imhasina yonelik yiiriitiilen faaliyetlere iligkin
aciklamalara agagida sirasiyla yer verilmistir.

4.1 SAKLAMAYA ILiSKIN ACIKLAMALAR

Kanun’un 3. maddesinde “kisisel verilerin islenmesi” kavrami tanimlanmis, 4. maddesinde
islenen kigisel verinin “islendikleri amacgla baglantili, simirli ve olciilii olmast ve ilgili
mevzuatta ongoriilen veya islendikleri amac icin gerekli siire kadar muhafaza edilmesi”
gerektigi belirtilmis, 5 ve 6. maddelerde ise “kisisel verilerin isleme sartlart” sdylenmistir.

Buna gore, kisisel veriler, Sirket’in is faaliyetleri gercevesinde ilgili mevzuatta 6ngdriilen
veya isleme amaglarina ve isbu Politika’nin 9. Maddesine uygun siire kadar saklanir.

4.1.1 Saklamay1 Gerektiren Hukuki Sebepler

SIRKET faaliyetleri ¢ergevesinde islenen kisisel veriler, asagida belirtilen, bunlarla smirl
kalmamak tizere, ilgili mevzuatlarda 6ngoriilen siire kadar muhafaza edilir.

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu,

6098 sayil1 Tiirk Bor¢lar Kanunu,

6102 say1l1 Tiirk Ticaret Kanunu,

5237 Sayili Tiirk Ceza Kanunu,

5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortas: Kanunu,

[ R Y O R O

5651 sayili Internet Ortaminda Yapilan Yaymnlarm Diizenlenmesi ve Bu Yaynlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

213 Sayili Vergi Usul Kanunu ve ilgili mevzuat

6331 sayil Is Saghig ve Giivenligi Kanunu,

4857 sayili Is Kanunu,

2828 sayil1 Sosyal Hizmetler Kanunu

5411 sayili Bankacilik Kanunu

N Y IO A O

Isyeri Bina ve Eklentilerinde Almacak Saglik ve Giivenlik Onlemlerine Iliskin
Y onetmelik,

71 Bu kanunlar uyarinca yiiriirliikte olan diger ikincil diizenlemeler
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4.1.2 Saklamayi Gerektiren Isleme Amaclar

SIRKET, faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amagclar
dogrultusunda saklar.

Acil Durum Yonetimi Siire¢lerinin Yirtitiilmesi,

Bilgi Giivenligi Siireclerinin Yiiriitiilmesi,

Calisan Aday1 / Stajyer / Ogrenci Secme Ve Yerlestirme Siireglerinin Yiiriitiilmesi,
Calisan Adaylarinin Bagvuru Siireclerinin Yiiriitiilmesi,

Calisan Memnuniyeti Ve Baglilig1 Siireclerinin Yiiriitiilmesi,
Calisanlar I¢in Is Akdi Ve Mevzuattan Kaynakli Yiikiimliiliiklerin Yerine Getirilmesi,
Calisanlar I¢in Yan Haklar Ve Menfaatleri Siireclerinin Yiiriitiilmesi,
Denetim / Etik Faaliyetlerinin Yd{iriitiilmesi,

Egitim Faaliyetlerinin Yirtitiilmesi,

Erisim Yetkilerinin Yiirtitiilmesi,

Faaliyetlerin Mevzuata Uygun Ydiriitiilmesi,

Finans Ve Muhasebe Islerinin Yiiriitiilmesi,

Firma / Uriin / Hizmetlere Baglilik Siireglerinin Yiiriitiilmesi,
Fiziksel Mekan Giivenliginin Temini,

Gorevlendirme Siireglerinin Yiiriitiilmesi,

Hukuk Islerinin Takibi Ve Yiiriitiilmesi,

I¢c Denetim/ Sorusturma / Istihbarat Faaliyetlerinin Yiiriitiilmesi,
[letisim Faaliyetlerinin Yiiriitiilmesi,

Insan Kaynaklar Siireglerinin Planlanmasi,

Is Faaliyetlerinin Yiiriitiilmesi / Denetimi,

Is Saghig1 / Giivenligi Faaliyetlerinin Yiiriitiilmesi,

Is Siireglerinin Iyilestirilmesine Yonelik Onerilerin Alinmas1 Ve Degerlendirilmesi,
Is Siirekliliginin Saglanmasi Faaliyetlerinin Yiiriitiilmesi,

Lojistik Faaliyetlerinin Yiiriitiilmesi,

Mal / Hizmet Satin Alim Siireglerinin Yiirtitiilmesi,

Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin Yiiriitiilmesi,

Mal / Hizmet Satis Siireclerinin Yiiriitiilmesi,

Mal / Hizmet Uretim Ve Operasyon Siireglerinin Yiiriitiilmesi,
Miisteri [liskileri Yonetimi Siireclerinin Yiiriitiilmesi,

Miisteri Memnuniyetine Yonelik Aktivitelerin Yiiriitiilmesi,
Organizasyon Ve Etkinlik Yonetimi,

Performans Degerlendirme Siireclerinin Yiiriitiilmesi,

Risk Yonetimi Siireglerinin Yiiriitiilmesi,

Saklama Ve Arsiv Faaliyetlerinin Yiiriitiilmesi,

Sozlesme Siireclerinin Yiiriitiilmesi,

Talep / Sikayetlerin Takibi,

Tedarik Zinciri YoOnetimi Siireglerinin Yriitilmesi,

Ucret Politikasinin Yiiriitiilmesi,

Uriin / Hizmetlerin Pazarlama Siireglerinin Yiiriitiilmesi,
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v’ Yetenek / Kariyer Gelisimi Faaliyetlerinin Yiiriitiilmesi,
v Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi,

v/ Veri Sorumlusu Operasyonlarinin Gilivenliginin Temini,
v Yonetim Faaliyetlerinin Yiiritiilmesi,

v Ziyaretci Kayitlarinin Olusturulmasi ve Takibi.

4.2 IMHAYI GEREKTIREN SEBEPLER VE ACIKLAMALAR

SIRKET biinyesinde bulunan kisisel veriler ilgili kisinin talebi halinde ya da Kanun’un 5. Ve
6. Maddelerinde sayilan nedenlerin ortadan kalkmasi halinde re’sen isbu Politika uyarinca
silinir, yok edilir veya anonim hale getirilir. Ayn1 zamanda kisisel veriler;

v Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

v

Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,

Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili

kisinin agik rizasini geri almasi,

Kanunun 11. Maddesi geregi ilgili kisinin haklar1 g¢ercevesinde kisisel verilerinin

silinmesi ve yok edilmesine iliskin yaptigi basvurunun Kurul tarafindan kabul
edilmesi,

Kurulun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim

hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi
yetersiz bulmasi veya Kanunda 6ngoriilen siire iginde cevap vermemesi hallerinde;
Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢cmis olmasi ve kisisel

verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamast

durumlarinda, Sirket tarafindan ilgili kisinin talebi iizerine silinir, yok edilir ya da re’sen

silinir, yok edilir veya anonim hale getirilir.

S KAYIT ORTAMLARI

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam, kayit
ortami1 kapsamina girmektedir.

SIRKET biinyesinde saklanan kisisel veriler, ilgili verinin niteligine ve hukuki
yiikiimliiliiklere uygun bir kayit ortaminda tutulur. SIRKET, veri sorumlusu olarak, kisisel
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verileri Kanun'a, ilgili mevzuatlarina ve bu yonde hazirlanmig olan Politika ve prosediirlerine
uygun olarak islemekte ve korumaktadir.

Bu kapsamda kisisel veriler asagida belirtilen ortamlarda saklanmaktadir.

% Elektronik Ortamlar
e Sunucular (Etki alani, yedekleme, e-posta, veritabani, web, dosya paylasim, vb.)
e Yazilimlar (CRM, Salesforce gibi kurumsal yazilimlar)
e Bilgi giivenligi yazilimlar1 (giivenlik duvari, saldir1 tespit ve engelleme, giinliik
kayit dosyasi, antiviriis vb.)
Bulut Sistemleri (Office 365, Google)
Kamera Kayit Sistemleri
Cikartilabilir Bellekler (USB, Hafiza kart1 vb.)
Optik Diskler (CD, DVD)
Mobil Cihazlar (Akill telefon, tablet vb.)
Yazici, tarayici vb. ag cihazlari

% Elektronik Olmayan Ortamlar
e Basili Evrak (Standart form, sézlesme, yazigmalar ile ihtiyaca binaen olusturulan
her tiir yazili belge, dokiiman, arsiv)
e Manuel veri kayit sistemleri (anket formlari, miisteri sikdyet formlari, is bagvuru
form ve evraklari, raporlar ve sair yazilar)
e Yazili, basili, gorsel ortamlar

6 KIiSISEL VERILERIN SILINMESI VE IMHASINA ILIiSKIN
ACIKLAMALAR

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi islemidir. Kisisel verilerin yok edilmesi ise, kisisel
verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemidir.

SIRKET, kisisel verileri, basta kanunlar ve ilgili mevzuatlarinda éngoriilen ve Politika’nin 9.
Maddesinde belirtilen siire ya da islendikleri amac¢ i¢in gerekli olan saklama siiresinin
sonunda veya saklanma amaglarinin ortadan kalkmasi durumunda re’sen veya ilgili kisinin
bagvurusu iizerine yine ilgili kanunlar ve mevzuat hiikiimlerine uygun olarak asagida
belirtilen yontemlerle siler ve imha eder.

6.1 KIiSISEL VERILERIN SILINMESI

Sunucularda Yer Alan Kisisel Veriler: Sunucularda yer alan kisisel verilerden saklanmasini

gerektiren siire sona erenler igin sistem yOneticisi tarafindan ilgili kullanicilarin erisim yetkisi
kaldirilarak silme islemi yapilir.
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Elektronik Ortamda Yer Alan Kisisel Veriler: Elektronik ortamda yer alan kisisel
verilerden saklanmasini gerektiren siire sona erenler, sistem yoOneticisi hari¢ diger ¢alisanlar
(ilgili kullanicilar) i¢in higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler: Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler i¢in evrak arsivinden sorumlu birim yoneticisi hari¢
diger calisanlar i¢in higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica,
lizeri okunamayacak sekilde ¢izilerek/boyanarak/silinerek karartma islemi de uygulanir.

Bulut Ortamlarinda Yer Alan Kisisel Veriler: Bulut ortamlarinda yer alan kisisel verilere
erisim sifreli olarak saglanmaktadir. Bulut sistemindeki veriler silme komutu ile silinir ve bu
ortamlarda yer alan kisisel verilere ilgili kullanicilarin erigsim ve geri getirme yetkileri ortadan
kaldirilir.

Tasinabilir Medyada Yer Alan Kisisel Veriler: Flash tabanli saklama ortamlarinda tutulan
kisisel verilerden saklanmasini gerektiren siire sona erenler, sistem yoOneticisi tarafindan
sifrelenerek ve erisim yetkisi sadece sistem yoneticisine verilerek sifreleme anahtarlariyla
giivenli ortamlarda saklanir.

6.2 KISISEL VERILERIN IMHASI

Fiziksel Ortamda Yer Alan Kisisel Veriler: Kagit ortaminda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler, kagit kirpma makinelerinde geri dondiiriilemeyecek
sekilde yok edilir.

Elektronik Ortamda Yer Alan Kisisel Veriler: Ag cihazlar (router, switch vb.), flash
tabanli sabit diskler (ATA, SCSI vb.) ve akilli telefonlar vb. ortamlarda yer alan kisisel veriler,
fiziksel yok etme (Optik veya manyetik medyanin eritilmesi, yakilmasi, par¢alanmasi veya

toz haline getirilmesi islemidir) veya {izerine yazma (Optik veya manyetik medya iizerine en
az yedi kez 0 ve 1’lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin 6niine
gecilmesi islemidir) tekniklerinden uygun olani ile imha edilir.

Bulut Ortaminda Yer Alan Kisisel Veriler: Bulut ortamlarindaki kisisel verilerin
depolanmas1 ve kullanimi sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler
icin miimkiin olan yerlerde, Ozellikle hizmet alinan herbir bulut ¢6ziimii i¢in ayr1 ayri
sifreleme anahtarlar1 kullanilmasi gerekmektedir. Bulut bilisim hizmet iliskisi sona erdiginde;
kisisel verileri kullanilir hale getirmek icin gerekli sifreleme anahtarlarinin tiim kopyalarinin
yok edilmesi gerekir.

6.3 KISISEL VERILERIN ANONIiM HALE GETIRILMESI

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi
hicbir surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale
getirilmesidir.
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Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu veya
liclincii kisiler tarafindan geri dondiiriilmesi ve/veya verilerin bagka verilerle eslestirilmesi
gibi kayit ortamu ve ilgili faaliyet alan1 a¢isindan uygun tekniklerin kullanilmasi yoluyla dahi
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemez hale getirilmesi gerekir.

SIRKET olarak, gerekli hallerde, asagida belirtilen ydntemler ile kisisel verilerin
anonimlestirilmesini saglamaktayiz.

Degiskenleri cikartma: Degiskenlerden birinin veya birkac¢inin tablodan biitiintiyle silinerek
cikartilmasiyla saglanan bir anonim hale getirme yontemidir. Boyle bir durumda tablodaki
biitiin slitun tamamiyla kaldirilacaktir. Bu yontem, degiskenin yiiksek dereceli bir tanimlayici
olmasi, daha uygun bir ¢6ziimiin var olmamasi, degiskenin kamuya ifsa edilemeyecek kadar
hassas bir veri olmasi veya analitik amaglara hizmet etmiyor olmasi gibi sebeplerle
kullanilabilir.

Kaywitlan cikartma: Bu yontemde ise veri kiimesinde yer alan tekillik ihtiva eden bir satirin
cikartilmasi ile anonimlik kuvvetlendirilir ve veri kiimesine dair varsayimlar iiretebilme
ihtimali diisiiriiliir. Genellikle ¢ikartilan kayitlar diger kayitlarla ortak bir deger tagimayan ve
veri kiimesine dair fikri olan kisilerin kolayca tahmin ytiriitebilecegi kayitlardir.

Bolgesel gizleme: Bu yontemin amaci veri kiimesini daha giivenli hale getirmek ve tahmin
edilebilirlik riskini azaltmaktir. Belli bir kayda ait degerlerin yaratti§i kombinasyon ¢ok az
goriilebilir bir durum yaratiyorsa ve bu durum o kisinin ilgili toplulukta ayirt edilebilir hale
gelmesine yiiksek olasilikla sebep olabilecekse istisnai durumu yaratan deger “bilinmiyor”
olarak degistirilir.

Veri degis tokusu: Bu yontemde kayitlar i¢inden secilen ciftlerin arasindaki bir degisken alt
kiimeye ait degerlerin degis tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu yontem
temel olarak kategorize edilebilen degiskenler i¢in kullanilmaktadir ve ana fikir degiskenlerin
degerlerini bireylere ait kayitlar arasinda degistirerek veri tabaninin doniistiiriilmesidir.

7 KIiSISEL VERILERE YONELIK ALINAN IDARI VE TEKNIK
TEDBIRLER

Kisisel verileri giivenli olarak Kanun’a ve ilgili mevzuatlarina uygun bir sekilde saklamak ve
hukuka aykir1 islenmesini ve erisilmesini 6nlemek icin SIRKET olarak aldigimiz idari ve
teknik tedbirler, sayilanlarla sinirli olmamak tizere, asagida belirtilmistir.

7.1 TEKNIiK TEDBIRLER

v Ag giivenligi ve uygulama giivenligi saglanmaktadir.

v Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

v Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki gilivenlik
onlemleri alinmaktadir.

v Calisanlar i¢in veri giivenligi hiikiimleri igeren disiplin diizenlemeleri mevcuttur.
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v

Calisanlar icin veri giivenligi konusunda belli araliklarla egitim ve farkindalik
caligmalar1 yapilmaktadir.

v Calisanlar i¢in yetki matrisi olusturulmustur.

v’ Erisim loglar diizenli olarak tutulmaktadir.

v’ Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baglanmistir.

v Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

v’ Gizlilik taahhiitnameleri yapilmaktadir.

v Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadir.

v’ Giincel anti-viris sistemleri kullanilmaktadir.

v’ Giivenlik duvarlar1 kullanilmaktadir.

¢ Imzalanan sézlesmeler veri giivenligi hiikiimleri igermektedir.

v Kisisel veri glivenligi politika ve prosediirleri belirlenmistir.

v Kisisel veri glivenligi sorunlari hizli bir sekilde raporlanmaktadir.

v Kisisel veri giivenliginin takibi yapilmaktadir.

v Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik 6nlemleri
alinmaktadir.

v Kisisel veri igeren fiziksel ortamlarin disg risklere (yangin, sel vb.) karsi gilivenligi
saglanmaktadir.

v Kisisel veri igeren ortamlarin glivenligi saglanmaktadir.

v Kisisel veriler miimkiin oldugunca azaltilmaktadir.

v Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de
saglanmaktadir.

v/ Kullanict hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi
de yapilmaktadir.

v Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

v Log kayitlar1 kullanicit miidahalesi olmayacak sekilde tutulmaktadir.

v/ Mevcut risk ve tehditler belirlenmistir.

v/ Saldiri tespit ve 6nleme sistemleri kullanilmaktadir.

v Sizma testi diizenli olarak uygulanmaktadir.

v Siber giivenlik dnlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.

v Sifreleme yapilmaktadir.

v Tasinabilir bellek, CD, DVD ortaminda aktarilan 06zel nitelikli kisiler veriler
sifrelenerek aktarilmaktadir.

v/ Veri isleyen hizmet saglayicilarmin, veri giivenligi konusunda farkindaligi
saglanmaktadir.

v’ Veri kayb1 6nleme yazilimlar1 kullanilmaktadir.

v Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yoOntemler kullanilarak muhafaza edilmekte, kriptografik
anahtarlar giivenli ortamlarda tutulmakta, tiim islem kayitlar1 loglanmakta, ortamlarin
giivenlik giincellemeleri siirekli takip edilmekte, gerekli giivenlik testleri diizenli
olarak yapilmakta/yaptiriimakta ve test sonuclar1 kayit altina alinmaktadr.
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v Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli giivenlik dnlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz
giris ¢ikislar engellenmektedir.

v Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak
Sirket e-posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tasinabilir
bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir. Farkl
fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yOntemiyle veri aktarimi gergeklestirilmektedir.
Kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli dnlemler alinmakta ve
evrak “gizli” formatta gonderilmektedir.

7.2 IDARIi TEDBIRLER

v Kisisel verilerin giivenligine iliskin mevcut risk ve tehditler SIRKET tarafindan
belirlenmekte ve sdz konusu risk ve tehditlerin azaltilmasi veya ortadan kaldirilmasina
yonelik olarak ¢oziim planlamalar1 yapilmaktadir. Buna ek olarak olasi bir giivenlik
ihlali durumunda olay yonetimi prosediirii mevcuttur.

v Kisisel verilere fiziksel ve elektronik ortamlarda SIRKET icerisinde erisim is tanimi
geregi erismesi gereken personel ile sinirlandirilmaktadir.

v Kisisel verilerin saklandigi arsiv ve depolar mevzuata uygun ve gerekli gilivenlik
onlemleri alinmis durumdadir. Depolarda veriler kilitli dolaplarda saklanmakta olup
depolar ayrica kilitlenmektedir ve bu depolara erisim yetkileri sinirlandirilmistir.
Depolar giivenlik amaciyla kamera ile 24 saat izlenmektedir ve yangin, sel gibi dogal
afetlere kars1 gerekli énlemler SIRKET tarafindan alinmaktadir.

v SIRKET biinyesinde tutulan kisisel veriler dogru ve giincel durumda, islendikleri
amag icin gerekli olan siire kadar muhafaza edilmektedir.

v Kisisel verilerin paylasilmas: hususunda ise SIRKET tarafindan kisisel verilerin
paylasildig1 iiclincii kisilerce kisisel verilerin korunmasi ve veri glivenligine iliskin
olarak Gizlilik ve Veri Koruma Taahhiidii imzalanmakta ve/veya bu kisilerle yapilan
sozlesmelere kisisel verilerin korunmasina iligkin bir hiikiim eklenerek veri giivenligi
saglanmaktadir.

v Calisanlar, kisisel verilerin hukuka uygun olarak saklanmasi, islenmesi konusunda
bilgilendirilmekte ve calisanlara bu hususlarda egitim ve farkindalik calismalari
sunulmaktadir.

v Calisanlar 6grendikleri kisisel verileri Kanun hiikiimlerine aykir1 olarak {igiincii
kisilere aciklayamayacaklari, isleme amaci disinda kullanamayacaklar1 ve bu
ylikiimliiliiklerinin gorevden ayrilmalarindan sonra da devam edecegi konusunda
bilgilendirilmekte ve bu dogrultuda is sozlesmeleriyle ve/veya calisanlara iliskin
hazirlanan aydinlatma ve riza metni ile kendilerinden gerekli taahhiitler alinmaktadir.
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v ISO 9001 ve 27001 gibi yonetim sistemleri SIRKET kapsaminda aktif olarak
uygulanmakta olup i¢ ve dis denetimler periyodik olarak yapilmakta ve
yaptirtlmaktadir.

8 SORUMLULUK VE GOREV DAGILIMLARI

Is yeri isleyisinin basta Kanun ve ilgili mevzuatlara uyumunun saglanmasi ve is birimlerinin
bilinyesinde bulunan kisisel verilerin Politika’ya uygun olarak islenmesinin saglanmasi ve
ilgili slireclerin denetimi amaciyla Sirketimiz biinyesinde Kisisel Verileri Koruma Komitesi
(“Komite”) olusturulmustur. SIRKET’in tiim departmanlart ve ¢alisanlar;, Politika
kapsaminda alinmakta olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, c¢alisanlarin
egitimi ve farkindaligmin arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin
hukuka aykir1 olarak islenmesinin Onlenmesi, kisisel verilere hukuka aykir1 olarak
erisilmesinin 6nlenmesi ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla
kisisel veri islenen tiim ortamlarda veri giivenligini saglamaya yonelik teknik ve idari
tedbirlerin alinmas1 konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin SIRKET adina bagka bir gercek veya tiizel kisi tarafindan islenmesi
durumunda, Sirket ve veri isleyen taraflar, veri glivenligine yonelik onlemlerin alinmasi ve
uygulanmast hususunda yetkili merciilere ve kisisel verisi islenen ilgili kisilere karsi, Kanun
ve ilgili mevzuatlar ¢ercevesinde, miistereken sorumludurlar.

SIRKET biinyesinde olusturulmus olan Komite’ nin detaylar1 asagidaki tabloda belirtilmistir.

UNVAN DEPARTMAN GOREV TANIMI

Hukuk Miisaviri Hukuk Komitenin periyodik olarak
toplanmasi, kisisel veri politikalarin
uygulanmasi1 ve yliriitiilmesi, Komite
iyeleri ile koordinasyonun saglanmasi
ve  sireglere  iligkin  YOnetim
Kurulunun bilgilendirilmesi, Kisisel
Verilerin  Korunmast  Kurulu ile
iligkilerin takibi, Kurul kararlarinin
takibi, uygulanmasi ve slire¢lerin
yonetimi, Sirketin Kisisel Verilerin
Korunmasi Kurulu nezdindeki
temsilinden sorumludur.

Insan Kaynaklar1 | Insan Kaynaklar Sirket insan kaynaklar1 islemlerinin
Midiiri yiriitiilmesi esnasinda kisisel verilerin
Kanun ile uyumlu bir bigimde
islenmesinin, imha edilmesinin ve
anonimlestirilmesinin saglanmasi ve
bu islemlere iliskin gerekli adimlarin
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atilmas1 ve Komite’nin bu konularda
bilgilendirilmesinden sorumludur.

IT Boliim Midiirti/Bilgi
Giivenligi Uzmani

Bilgi Teknolojileri

Kanun ve ilgili mevzuatlar1 uyarinca,
kisisel verilerin islenmesi, saklanmasi,
imha edilmesi ve anonimlestirilmesi
icin  gerekli  bilgi  teknolojileri
sistemlerinin tesis edilmesi ve c¢aligir
durumda olmasinin saglanmasi, kisisel
verilerin yurt i¢inde ve yurt disina
aktarilmast  i¢in  gerekli  teknik
mekanizmalarin  olusturulmasi, veri
gilivenliginin saglanmasi,veri
giivenligi sistemlerin
Onerilmesi ve  bu  sistemlerin
uygulanmast ve Komite’nin bu
konularda bilgilendirilmesinden
sorumludur.

saglayan

Satig ve Miisteri
Deneyimi Direktori

Satis  ve  Miisteri

Deneyimi

Sirket cagri merkezi ve dis kaynak
hizmeti tedariki esnasinda kisisel
verilerin  Kanun ile uyumlu bir
bigcimde islenmesinin, imha
edilmesinin ve

anonimlestirilmesinin saglanmasi ve
bu islemlere iliskin gerekli adimlarin
atilmast ve Komite’nin bu konularda
bilgilendirilmesinden sorumludur.

Miisteri
Kidemli

Satig
Deneyimi
Miidiirti

Ve

Satis ve  Miisteri

Deneyimi

Sirket miisterilerine hizmet verilmesi
faaliyetlerinin yiiriitilmesi esnasinda
kisisel verilerin Kanun ile uyumlu bir
bi¢imde islenmesinin, imha
edilmesinin ve anonimlestirilmesinin
saglanmast ve bu islemlere iliskin
gerekli  adimlarin  atilmas1t  ve
Komite’ nin bu konularda
bilegilendirilmesinden sorumludur.

Idari Isler, Satin Alma,
Kalite ve Siire¢ Y 6netimi
Direktorii

Idari  Isler, Satmn
Alma, Kalite ve Siire¢
Y onetimi

Idari Islere iliskin siireclerin saklama
siirelerine uygunlugunu saglamak ve
periyodik imha siiresi uyarinca imha
surecini yonetmekle sorumludur.

Kalite ve Siire¢ YOnetimi
Midiiri

Idari  Isler, Satin
Alma, Kalite ve Siire¢
Yonetimi

Kalite ve Stireg Y O6netimi
faaliyetlerinin yiiriitiilmesi esnasinda
kisisel verilerin Kanun ile uyumlu bir
bicimde islenmesinin, imha
edilmesinin ve anonimlestirilmesinin
saglanmast ve bu islemlere iliskin
gerekli  adimlarin  atilmas1t  ve
Komite’nin bu konularda
bilgilendirilmesinden sorumludur.
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Kidemli Lokasyon | Operasyon Yonetimi | Lokasyon bazli tiim faaliyetlerin
Miidiirt yuriitiilmesi esnasinda kisisel verilerin
Kanun ile wuyumlu bir bi¢imde
islenmesinin, imha edilmesinin ve
anonimlestirilmesinin saglanmasi ve
bu islemlere iliskin gerekli adimlarin
atilmasi ve departmanin
sorumlulugunda  olan  siireglerde
islenen  kisisel verilerin saklama
siirelerine uygunlugunu saglamak ve
periyodik imha siiresi uyarinca imha
siirecini yonetmek ve Komite nin bu

konularda bilgilendirilmesinden
sorumludur.
Muhasebe ve Hazine | Finans Departmanin  sorumlulugunda olan
Kidemli Miidiirii siireclerde islenen kisisel verilerin

saklama  siirelerine  uygunlugunu
saglamak ve periyodik imha siiresi
uyarinca imha siirecini yonetmekle
sorumludur.

9 SAKLAMA VE IMHA SURELERI

Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

e Siireclere bagli olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili
kisisel veri bazinda saklama siireleri Kisisel Veri Isleme Envanterinde;

e Veri kategorileri bazinda saklama siireleri VERBIS e kayatta;

e Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve Imha Politikasi’nda

yer alir.

SUREC SAKLAMA SURESI IMHA SURESI
So6zlesmelerin So6zlesmenin sona ermesini takiben | Saklama siiresinin bitimini
hazirlanmast 10 y1l takip eden ilk periyodik

imha siiresinde
Kurumsal {letisim Faaliyetin sona ermesini takiben 10 | Saklama siiresinin bitimini
Faaliyetlerinin yil takip eden ilk periyodik
Yiiriitiilmesi imha siiresinde
Insan Kaynaklar Faaliyetin sona ermesini takiben 10 | Saklama siiresinin bitimini
Siireglerinin yil takip eden ilk periyodik
Yriitilmesi imha siiresinde
Bilgi Islem | Sisteme giris tarihinden itibaren 2 yi1l | Saklama siiresinin bitimini
Kayitlarinin Tutulmasi takip eden ilk periyodik
imha siiresinde
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Ziyaretci ve Toplanti

Ziyaretin/Etkinligin sona ermesini

Saklama siiresinin bitimini

Katilimcilarina takiben .... ay/yil takip eden ilk periyodik
Yonelik Faaliyetler imha siiresinde
Hukuki Islemler Muhaberattan ~ ¢ikis  tarihinden [ Saklama siiresinin bitimini
itibaren 10 yil takip eden ilk periyodik
imha siiresinde
Operasyonel Ses | Miisteri sozlesmesine gore degisecek [ Saklama siiresinin bitimini

Kayitlarinin Tutulmasi

sekilde en fazla 10 yil

takip eden ilk periyodik
imha siiresinde

Saglik
Tutulmasi

Kayitlarinin

Istihdam suresinin bitiminden

itibaren 15 yil

Saklama siiresinin bitimini
takip eden ilk periyodik
imha stiresinde

Muhasebe ve Finansal
Islemler

Ticari iligkinin/faaliyetin
ermesini takiben 10 y1l

sona

Saklama siiresinin bitimini
takip eden ilk periyodik
imha siiresinde

Fiziksel Mekan | 3 ay Saklama siiresinin bitimini

Giivenligi Faaliyetleri takip eden ilk periyodik
imha siiresinde

Uzaktan Calismaya | Miisteri sozlesmelerine bagli olarak | Saklama siiresinin bitimini

Fiziksel Mekan | en fazla 3 Ay takip eden ilk periyodik

Giivenligi Faaliyetleri

imha siiresinde

Miisteri/Tedarikei Ticari  iligkinin/faaliyetin ~ sona [ Saklama siiresinin bitimini

Islemleri ermesini takiben 10 yil takip eden ilk periyodik
imha siiresinde

Potansiyel 10 Yil Saklama siiresinin bitimini

Miisteri/Tedarikgi takip eden ilk periyodik

[liskileri Yiiriitiilmesi imha siiresinde

Kisisel Verilerin | Silinmesi, imhasi ve | Saklama siiresinin bitimini

Silinmesi, Yok | anonimlestirilmesinden itibaren 3 y1l [takip eden ilk periyodik

Edilmesi ve Anonim imha siiresinde

Hale Getirilmesi

Islemleri

Calisan Adaylari, | Bagvuru tarihinden sonra 3 ay Saklama siiresinin bitimini

Stajyer Adaylar1 ve takip eden ilk periyodik

Referanslara  Iliskin imha siiresinde

Kayitlar
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9.1 PERiIYODIiK IMHA SURESI

SIRKET, kanunlar ve ilgili mevzuatlarda belirtilen yiikiimliiliiklere uygun olarak, kisisel
verilerin imhasini gerektiren sebeplerin ortaya ¢ikmasini takiben ilk periyodik imha siiresinde
ilgili verileri siler, imha eder veya anonim hale getirir.Bu kapsamda Sirket, periyodik imha
stiresini 6 ay olarak belirlemis olup, her yil Aralik ve Haziran aylarinda periyodik imha
islemini gerceklestirir.

10 POLITIKA’NIN YAYINLANMASI, SAKLANMASI VE
GUNCELLENMESI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak tizere iki farkli ortamda

yayimlanir ve hitps:/www.konecta-group.com/ Internet adresinden kamuya agiklanir. Basili

kagit niishas1 da Kalite Siire¢ departmaninda saklanur.

Politika’nin, basta Sirketimizin tabii oldugu kanunlar ve ilgili mevzuatlarindan
gerceklesebilecek diizenlemeler ve SIRKET’in faaliyetleri ve siireglerinde yasanabilecek
degisiklikler dogrultusunda dogrultusunda, gerekli kisimlar1 giincellenir. Giincellenen Politika
Sirket’in https://www.konecta-group.com/internet adresinden ilan edilir.

11 POLITIKA’NIN YURURLUGU VE YURURLUKTEN
KALDIRILMASI

Politika, Sirket’in internet sayfasinda yayinlanmasiin ardindan yiirtirliige girmis kabul edilir.
Yiriirlikkten kaldirilmasina karar verilmesi halinde, Politika’nin 1slak imzali eski niishalari
Ust Yonetim karari ile iptal edilerek (iptal kasesi vurularak veya iptal yazilarak) imzalanir ve
en az 5 yil siire ile saklanir.
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