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1. Amag

Bu politikanin amaci, hukuka, yasal, diizenleyici ya da s6zlesmeye tabi yukiumltliklere ve her tirla
givenlik gereksinimlerine iliskin ihlalleri &énlemek igin, Ust Yonetim’in bilgi givenligi ve gizlilk
yaklasimini ve hedeflerini tanimlamak, tiim galisanlara ve ilgili taraflara bu hedefleri bildirmektir.

Bilgi Guvenligi ve Gizlilik Politikasi kurumsal bilgi glvenligi ve gizlilik ilkelerimizi ana hatlariyla
belirler. Bilgi Glivenligi ve Gizlilik Politikasi, kurumda bilginin ve islenme yontemlerinin glivenli olarak
gerceklestirilmesi amaciyla diizenlemeler yapar.

2. Kapsam

Bu politika Bilgi Guvenligi ve Kisisel Veri Yonetim Sistemi kapsaminda bulunan tiim ¢alisanlari, bilgi
varhklarini, gizli bilgileri, ofisten ve evden yurittigi calismalari kapsamaktadir.

3. Tanimlar

Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi glivenligini kurmak, gerceklestirmek, isletmek,
izlemek, gozden gecirmek, sirdlirmek ve gelistirmek icin is riski yaklasimina dayali tiim yonetim
sisteminin bir parcasidir.

Bilgi Varligi: Konecta’'nin sahip oldugu, islerini aksatmadan yuritebilmesi icin gerekli olan
dolayisiyla korumakla ylikiimla oldugu varliklardir.

4. Roller, Sorumluluklar ve Yetkiler

Bu politika periyodik olarak senede bir defa veya gerekli gériilen hallerde Bilgi Glvenligi Uzmani
tarafindan gdzden gecirilir. Konecta Ust Yénetimi Bilgi Giivenligi ve Gizlilik Politikasi’nin tiim
¢alisanlara ve ilgili Gglincl taraflara duyurulmasini saglar.

Politikanin tanimi icerisinde bahsi gecen ilgili rol, birim ve departmanlarin gérev ve sorumluluk
tanimlari “Konecta Gorev Tanimlarl” icerisinde detayli olarak anlatiimistir.

5. Uygulama

5.1 Ust Yonetim Bagliligi

Konecta Ust Yénetimi bilgi giivenliginin gerceklestirilmesi, isletimi, izlenmesi, gdzden gegirilmesi,
bakimi ve iyilestirilmesi icin gerekenin yapilacagini taahhiit eder.

5.2 Bilgi Giivenligi Hedefleri
e Bilgi glivenligi ve gizliligi etkin bicimde yoneterek bilgi glivenligi kaynakli yasanabilecek zararlari
asgariye indirmek.

e Bilgi glvenligi ve Kisisel Veri ihlal olayl yasama ihtimalini diisirmek, yasanmasi durumunda
koordineli bicimde yanit verebilmek.
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e Kritik is sireclerinde yasanabilecek kesintilerin 6niine gecmek, gecilemedigi durumda hedeflenen
kurtarma suresi igerisinde tekrar ¢alisabilir hale gelmek.

e Yasal yukimluliklere uyumlu hale gelmek.

e Bilgi Guvenligi ve Kisisel Veri Yonetim Sistemi kapsaminda musterilerimizin bilgi varhklarinin
gizliligini, batinlGglinl ve erisebilirligini saglamak. Musteri ile ilgili kritik is streclerinin devamlihgini
saglamak.

e Bilgi Glivenligi ve Kisisel Veri Yonetim Sistemi’nin siirekli iyilestirilmesini saglamak.

¢ Bilgi Guvenligi Hedefleri (F.BGY.08) dokiimaninda hedefler glincellenmekte ve takip edilmektedir.

5.3 Bilgi Giivenligi Politikasi

Bilgi glivenligi, bilgi varliklarinin gizliliginin, batlnliginin ve erisilebilirliginin saglanmasi ile
muimkunddr.

Bilginin;

o Gizlilik gerekliligi, bilginin sadece yetkili kisiler tarafindan erisilebilir olmasini,

e Butunluk gerekliligi, bilgi varliklarinin tam ve dogrulugunun saglanmasini, yetkisiz degisimlerden
korunmasini,

o Erisilebilirlik gerekliligi, bilgi varliklarinin ihtiya¢ duyuldugu anda yetkili kullanicilar tarafindan
kullanilabilir olmasini ifade eder.

Konecta bilgi givenligini ve gizliligi saglamak amaciyla kendi kurumsal isleyisini dizenleyici
prensipleri olusturur. Bilgi Glvenligi ve Gizlilik Politikasi’nin belirlenmesi, glivenlik rollerinin
tanimlanmasi ve ilgili tim giincellemelerin yapilmasi Ust Yénetim’in destegi ve tiim birimlerin
koordinasyonuyla gercgeklestirilir. Konecta gerekli durumlarda i¢c ve dis uzmanlarin gorlsline
basvurabilir.

Konecta’ da bilgi varliklari uygun sekilde siniflandirilir. Varliklarin degerlemesi yapilir ve uygun
seviyede kontrol gelistirmek icin varliklarin degeri hesaplanir.

Talimatlar: Sistemin uygun sekilde isletilebilmesi, isletmenin genel kurallara bagli, denetlenebilir,
tekrar edilebilir ve iyilestirilebilir olmasi amaciyla gerekli talimatlar hazirlanir.

Risk Degerleme ve Risk Tedavisi: Risklerinin degerleme islemi ve uygun risk isleme planinin
hazirlanip uygulamaya gecirilmesi devamli bir strectir.

Fikri Miilkiyet Haklari: Konecta’ de fikri milkiyet hakki tasityan Grlin, yazihm, hizmet veya sistemler
sahibinden izin alinmadan veya kullanim lisansi olmadan kullanilamaz.

Egitim: TUm personele ve uygun durumlarda Uglnci taraf personellere, ilgili politika, talimat ve
prosedirler hakkinda gerekli egitimler verilir. Egitim kapsamina giren kurallar bitiininde muhtemel
degisiklik ve glincellemeler gergeklestikten sonra glivenlik egitimleri tekrarlanir.
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Yasal Uyumluluk: Konecta, faaliyet alani ile ilgili yayinlanmis kanun, yonetmelik ve tebliglere uygun
olarak hizmet vermek igin gerekli tiim ¢alismalari yapar.

Konecta; Kisisel Verilerin Korunmasi Kanununda belirtilen dnlemleri almayi ve Kisisel Verilerin
Korunmasi Politikasina tam uyumlu ¢alismayi taahht eder.

Is Siirekliligi: Ust Yonetim is siireklilik ilkelerini belirler ve is siireklilik ilkelerinin hayata gegirilmesi
icin bir Is Stireklilik Plani olusturulmasini ve degisen kosullara gore giincel tutulmasini saglar. Giincel
is Stirekliligi Plani ile ilgili roller ve sorumluluklar is Stirekliligi Plani’nda belirtilir. is stirekliligine iliskin
genel prensipler is Strekliligi Politikasi’'nda yer almaktadir.

Siirekli lyilestirme: Konecta, bilgi giivenlik politikasini, denetim sonuglarini, izlenen bilgi giivenligi
olaylarinin analizini, dlizeltici ve 6nleyici faaliyetleri ve yonetim gdzden gegirmelerini kullanarak Bilgi
Guvenligi ve Kisisel Veri Yonetim Sistemini stirekli olarak iyilestirir.

Bilgi Giivenligi ve Gizlilik Organizasyonu: Bilgi giivenligi organizasyonu Ust Yénetim tarafindan
belirlenir ve uygulamasi takip edilir. Bilgi glivenligi ile ilgili ekipler, roller ve sorumluluklar, Roller ve
Sorumluluklar dokiimaninda belirtilir. TUm personel bu dokiimanda agiklanan sorumluluklara uygun
sekilde ¢alismaktan sorumludur.

¢ Bilgi guivenligi ve gizlilik ile ilgili kritik kararlarin alinmasi, onaylanmasi ve gézden gegirilmesi Bilgi
Guvenligi Yoneticisi tarafindan yerine getirilir.

e Bilgi glvenligi ve gizlilik kontrol 6nlemlerinin uygulamaya alinmasi ve kontroli BGYS Kurulu
tarafindan gerceklestirilir.

e Varliklarin korunmasi ve politikanin gergeklestirilmesiyle ilgili gtivenlik rollerinin Konecta
personeline atanmasi gerceklestirilir. Hassas sistemlere erisim yetkisi olan yeni ve deneyimsiz
kullanicilar icin gerekli gozetimlere dikkat edilir. Calisanlarin sorumluluklarindan haberdar olmalari
saglanir.

e Kapsam dahilindeki personel sahip oldugu varliklarin degerlerini atamaktan sorumludur.
e Tum personel, Konecta varliklarinin glivenligini gézetmekle sorumludur.

e Varliklarda gerceklesmesi muhtemel ekleme ve gikarma islemleri sonrasi gerekli durumlarda risk
degerlemesi ve risk tedavisi yapiimalidir. Bu islem igin Bilgi Glivenligi Yonetim Temsilcisi haberdar
edilir.

e Gulvenlik sorunlari ve bozulmalari Bilgi Gilvenligi Yonetim Temsilcisi’'ne acilen raporlanir.
Raporlanmis bir giivenlik sorunu oncelikli olarak ¢oziimlendirilmelidir. Yazihm problemlerinden
kaynaklanan sorunlar da ayni sekilde ele alinir. Gegmiste raporlanmis glivenlik sorunlarindan ders
alinarak ayni sorunlarin tekrar yasanmamasi saglanir.

e TUm personel, bilgi bulunan ortamlarin (dokiiman, manyetik ortam, elektronik ortam v.b.)
olusturulmasi, islenmesi, saklanmasi ve imha edilmesi konusundaki esaslara uymakla ytikimluddr.
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e Tum personel, erisim kontrolii gerektiren kaynak ve bilgilere erisirken, BGYS tarafindan
tanimlanan esaslara uymakla yakumliddr.

e Ugiincii Taraf Erisimi: Ugiincii sahis ve kurumlarin bilgi sistemlerine erisimlerinin giivenli olarak
gercgeklestirilmesi amaciyla gerekli diizenlemeler yapilir. Bu gergevede, riskler analiz edilir, erisim
gereksinimleri belirlenir ve siniflandirilir. Anlagmali kurumlarin personeli ve diger tglinci taraflar igin
ilkeler belirlenir ve uygulanir. Uglincii taraf erisimleri icin uygun risk analizi yapilir. Givenlik
sorumluluklarini da igeren Gizlilik S6zlesmeleri hazirlanir.

o Fiziksel ve Cevresel Giivenlik: Fiziksel ve ¢evresel glivenligin eksiksiz olarak saglanmasi amaciyla
diizenlemeler ve denetimler yapilir. Hassas varliklarin bulundugu ve hassas sureglerin yapildigi yerler
guvenlikli olmak zorundadir. Glivenli bolgeler bu amagla hazirlanir ve bu bdlgelerin glivenligi
saglanir. ihtiyaca gore farkl giivenlik seviyeleri tanimlanarak her bir seviye icin farkh giivenlik
mekanizmalari devreye sokulabilir. Fiziki givenlik gevresi olusturulur ve fiziki giris denetimleri yapilir.
Blrolar, odalar ve araglar glvenlik altina alinir. Glvenli alanlarda galismanin usil ve esaslari
belirlenir. Donanim giivenligi diistiniilerek bu cihazlarin yetkisiz fiziksel erisim, yangin, su baskini gibi
tehdit ve tehlikelere karsi korunmasi saglanir. Donanimlarin yerlestirilmesi, gii¢ kaynaklarinin
kurulumu, kablolamanin gergeklestiriimesi glivenlik diglnulerek yapilir. Donanimlarin dizenli
bakimi gergeklestirilir. Donanimlarin yapilandiriimasi esnasinda glvenlik ilkelerine dikkat edilir.

o Denetimler: Konecta Bilgi Glivenligi ve Kisisel Veri Yonetim Sistemi, yilda bir defa, bagimsiz olarak
denetlenir. Ayrica Bilgi Glivenligi Yoneticisi'nin gerek gérmesi halinde lglinci taraf bagimsiz denetim
uzmanlarindan bagimsiz denetim hizmeti veya i¢c denetimlere danismanlik hizmeti alinabilir.

Disiplin Siireci ve Yasal Yiikiimlilikler: Tim galisanlar, bu politikaya uymakla yikimladar., Tdm
calisanlar, ¢alisma saatleri disinda veya ¢alisma alani disinda da bilgi glvenligi ve gizlilik ile ilgili
yukimluluklere sahiptir. Bilgi Glvenligi ve Gizlilik Politikasi ve talimatlara uyulmamasi durumunda
ilgili disiplin stireci uygulanir.

Danismanhik: Kurumsal bilgi teknolojileri altyapisinin ve varliklarin glvenlik seviyesini arttirmaya
yonelik Bilgi Guvenligi danismanlik hizmeti alinir. Bilgi Teknolojileri glivenlik altyapisini inceleme ve
glclendirmeye yonelik haftalik toplantilar yapilir.
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6.2 Referanslar

e |SO 27001 Bilgi Glivenligi Yonetim Sistemi Standardi
e |SO 27701 Kisisel Veri Yonetim Sistemi Standardi
6.3 Arayizler

e QDMS (Yonetim Sistemleri Yazilimi)
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